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e Goedkoper

e Gebruiksvriendelijker
e Sneller (49)

Waarom mobile

e Qveral beschikbaar
e Apps apps apps
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Mobiel dataverkeer
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. Share of Mobile Traffic in Belgium

Bron: www.howwebrowse.be
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. Tablets @® Smartphones

Bron: www.howwebrowse.be
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Marktaandeel OS'en
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Mobiel wint aan belang

Mobile banking Boom verwacht in
en tal van mhealth apps
Email, surfen andere apps (telemonitoring, ...)

T T T

Gisteren Vandaag Morgen

\

De Block maakt geneeskunde op afstand mogelijk

MEER IN NIEUWE TIJDEN

Bron: http://www.tijd.be/dossier/nieuwetijden/De_Block _maakt_geneeskunde_op_afstand_mogelijk.9610533-7973.art 8/92
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Authenticatie-factoren

Kennis
Iets wat je weet

Bezit

Biometrie
Iets wat je hebt

Iets wat je bent
Password be... % ]
PIN

TS

o
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Yubikey — demo

& https://demo.yubico.com/start/otp/neo
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Try out YOUI' Yu bl Key N EO Demo YubiKey for single-factor authentication

. 1. Insert your YubiKey into a USB port
YubiKey 2. Click in the YubiKey field, and touch the YubiKey button

users
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Yubikey — demo

@ YubiKey Demo

Aanmelden met paswoord en OTP

Pa SWOO rd llllllllll
OTP vvhhbhducjkdiirljhruthhjtujlvtdecdhifrehk
Submit Query

Copyright ©2013 Disclaimer Gebruikersreglement
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Yubikey — demo

O.1 @ YubiKey Demo

Aangemeld als: Bert Vanhalst (Afmelden)

YubiKey ID: vvhhbhducjkd
OTP: iirljhruthhjtujlvtdecdhifrehkegi

Copyright ©2013 Disclaimer Gebruikersreglement
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Sterke authenticatie

Sterke authenticatie = combinatie van minstens
2 factoren

Password

Bl Kennis

| & 96 4/;;/_Qi§R
Bezit 2 ® & + J/%ﬁﬂ))))))] Biometrie

Y, %%
\ \\, // A
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Authenticatie policy

e \Vandaag: per toepassing wordt beslist welke
authenticatiemiddelen toegelaten worden

e |[n de toekomst: mapping tussen categorie van
de verwerkte gegevens en het
authenticatieniveau?

4 )

elD + PIN = geprefereerd
authenticatiemiddel
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Probleemstelling

e Huidige authenticatiemiddelen onvoldoende
aangepast aan mobiele context

e elD slechts beperkt compatibel met mobiele
toestellen

e Afweging velligheidsniveau vs. gebruiksgemak

— Ofwel inboeten op gebruiksgemak
(bvb. elD met externe kaartlezer)

— Ofwel inboeten op veiligheidsniveau
(bvb. wachtwoord)
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Security vs usability
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Gebruiksvriendelijke én
vellige authenticatie
op mobiele toestellen?
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u CSAM home watis CSAM?

gemeenschappelijk herkenbaar

CSAM is de toegangspoort tot de Maak u het leven gemakkelijker

onlinediensten van de overheid. met CSAM. Elke onlinedienst van de
overheid volgt dezelfde

CSAM omvat gemeenschappelijke authenticatieprocedure. U vindt een

afspraken, regels en diensten voor vertrouwde en betrouwbare

identificatie, authenticatie, autorisatie omgeving terug telkens u inlogt,

en toegangsbeheer. toegangsbeheerders aanstelt
enzovoort.

een gemeenschappelijk inttiatief

. " Rijksdienst voor CpA Ove
J S |

Sociale fekerheid Fq

watte doen? wie zijnwe? contact

beveiligd

CSAM zorgt ervoor dat iedereen dezelfde
regels volgt en gebruik maakt van
generieke diensten. Zo garandeert het
systeem een hoger en constant
veiligheidsniveau. Bovendien zijn uw
inloggegevens nooit zichtbaar voor de
toepassingen.

.
economie IbZ

© 2014 CSAM
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e CSAM is een geheel van afspraken om het
Identiteits- en toegangsbeheer binnen het
e-government te organiseren

e CSAM diensten

— Federal Authentication Service (FAS):
Identificatie en authenticatie van personen

— Beheer van Toegangsbeheerders (BTB):
structureren van toegangsbeheer binnen een
onderneming

https://www.csam.be/
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Huidige authenticatiemogelijkheden

Aanmelden met een commercieel @

stap 2 certificaat
Aanmelden met eenmalig
wachtwoord Om je aan te melden met een commercieel certificaat.

zorg ervoor dat het certificaat is opgeladen in je
internet browser en klik op Verdergaan.

Wul hieronder het eenmalig wachtwoord in dat je ontvangt
— 0 jegsm. OraveligheidsredenenDlift dat eenmalg — = = = =
wachtwoord slechts 5 minuten geldig na ontvangst.

Vul je eenmalig wachtwoord I:l
in

-3
bea TR ¥
__________________________________________ i ll;.lllllq-.jl
‘WANPEPLEIELE
- L1 OO
Aanmelden met gebruikersnaam Vosow  p camss rr ot

o MAHLTD 70, DOOUME 8. EEFEOA
< WUTAFE 11, MUVASD 18 TEIDJE
NI

en wachtwoord in eigen naam

Vul hieronder je gebruikersnaam en wachtwoord in. L - m
Opgelet, indien je je gebruikersnaam en/of . .:m:.,‘ " PEEALL " MEUTA
% wachtwoord niet meer kent, dien je met je elD in te S,

loggen op Miin eGov-profiel om vervolgens een nieuw
gebruikersnaam enfof wachtwoord in te stellen.

Gebruikersnaam | ‘

Wachtwoord | ‘

Zwak
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elD bootstrap

e elD-bootstrap principe: aanvragen van
authenticatiemiddel op basis van elD (in
connected mode)

e Beheer aanmeldmogelijkheden via de self-
management application van Mijn e-Gov Profiel

www.csam.be/myprofile
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Mijn eGov-profiel

Mijn online profiel bi] de overheid

@ Bert Vanhalst | Afmelden

ﬁ' | Mijn identiteit | Mijn aanmeldmogelijkheden | Mijn roltoekenningen

Mijn aanmeldmogelijkheden

Hier beheer je alle aanmeldmogelijkheden die je toegang kunnen geven tot eGov-applicaties, zoals token, gebruikersnaam en wachtwoord, enz.

tandaard aanmeldmogelijkheden

elD / elektronische (w) 3 i
. I ¥ Deact DocStop
vreemdelingenkaart [/ Kids-ID ESCLVETEN Vis L0Eot0

Burgertoken (¥) plleen deactiveren / Oud burgertoken deactiveren en nieuw aanvragen

Geavanceerde aanmeldmogelijkheden

Digitale certificaten (type x.509) Beheren

Eenmalig wachtwoord via sms 3] Aanvragen

Ondersteunende aanmeldmogelijkheden

Gebruikersnaam en wachtwoord ¥ Wiizigen / Deactiveren

Legende:

) Aanmeldmogelijkheid in je bezit
! Aanmeldmogelijkheid in aanvraag
%) Aanmeldmogelijkheid niet in je bezit
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Bruikbaarheid huidige
authenticatiemiddelen
bij webtoepassingen™
op mobiele toestellen?

*Native apps: zie verder

22222
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v Sm a IS Aanmelden met gebruikersnaam (@

ICT f i o
CT for society en wachtwoord in eigen naam

Wul hieronder je gebruikersnaam en wachtwoord in

Opgelet, indien je je gebruikersnaam en/of
wachtwoord niet meer kent, dien je met je elD inte
loggen op Miin eGov-profiel om vervolgens een nieuw
gebruikersnaam en/of wachtwoord in te stellen.

idp.iamfas.belgium.b (3 L

e /onder meer bruikbaar
op mobiele toestellen [qesam M eter o
e Vb: aanmelden bij
Student at Work e egancapon o e naderten vance

toegangsbeheer van het e-government. Meer
informatie over

® G e b r u I kSV ri e n d e I ij k 1 Aanmelden met g;bruikersnaam en @

wachtwoord in eigen naam

~maar niet zo Vei|ig 7

Gebruikersnaam

Wachtwoord

Gebruikersnaam en/of wachtwoord vergeten?
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Het probleem met paswoorden

e \We schrijven ze gewoon neer
e \We veranderen ze te weinig
—E o t ‘ foothall Mf@.h: o 20
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Het probleem met paswoorden

— Shoulder surfing
— Trojans
— Phishing
— Dictionary attacks
— Key loggers

e Veel paswoorden onthouden is moellijk, dus

hergebruiken we ze voor verschillende diensten
—> grotere impact bij diefstal

27/92
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Paswoord + token  bem=-E J

18, PEZALT y
B RIFATA 98, BIOLILA 34, JEDCUTA

" [:' CSAM | Miin eGov-login
Aanmelden bij de overheid met je
Mijn eGov-login l:' CSAM

eGov-profiel
Aanmelden bij de overheid met je

eGov-profiel
Deze service wordt voortaan aangeboden vanuit
CSAM en zit daarom in een nieuw kleedje. CSAM is
. I \ de toegangspoort tot de onlinediensten van de
ortaan aangeboden vanuit Deze service wordt vo . overheid en organiseert het identiteits- en
een nieuw kleedje. CSAM is CSAM en zit daarom i toegangsbeheer van het e-government. Meer
e onlinediensten van de I \ de toegangspoort tot d informatie over CSAM.
rt het identiteits- en *_/ overheid en organisee
et e-government. Meer toegangsbeheer van h
informatie over CSAM Aanmelden met token in eigen naa

en in eigennaam  (?) | Aanmelden met tol
bruikersnaam en wachtwoord in om Vul eerst je ge
token op te geven. % vervolgens je Tokennr:20 - |\|I
de gevraagde persoonlijke code in Vul hieronder El:
Verdergaan [E:
‘ Gebruikegsnaam || -
wg i-0pgelét vanaf01/01/2015 kanjenietit
Wactfwoord - 'Eambt’e?mare[rﬂékeu;&lﬁmﬁﬁfk!iI-_(--bie-u-

ersnaam en/of wachtwoord vergeten? Gebruik IOgin WEIkom Op Ml]n EGOV'

an de overheid, moet je je Om toegang te krijgen tot een eGov-applicatie
oegangsvoorwaarden eerst aanmelden. Zo worden je identiteit en je t
toegang tot de eGov- gecontroleerd en krijg je op een veilige manier

Eﬂ « applicatie(s) van je keuze.

n je niet meer aanmelden met het Opgelet: vanaf 01/01/2015 ka

b imEa Lelile nine P P P P S

1
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IIIII

. GINIFD 13, MIMIVE 5. TOJOTI

e Aanmelden:
— Geef gebruikersnaam en wachtwoord in
— Er wordt één van de 24 codes gevraagd
— Geef de gevraagde code in in het aanmeldscherm

e Perfect bruikbaar op mobiele toestellen
e |ets minder gebruiksvriendelijk dan paswoord

29/92



Paswoord + SMS OTP

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

...............................................................................................................................................................................................................................

e OTP = One Time Password
e Registreren van GSM-nummer in eGov profiel

e Aanmelden:
— Vul gebruikersnaam en wachtwoord in

— Eénmalige wachtwoord wordt verzonden naar
geregistreerd GSM-nummer

— Vul het éénmalig wachtwoord in in het

aanmeldscherm L
Uw verificatiecode voor

Google is 250628
22-02-2014, 22:41

vvvvvvv
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Aanmelden met eenmalig @
| aSWOOI d I SI\/IS O | | —_
het eenmalig wachtwoord in dat je ontvangt
op je gsm. Om vei\ighe\dsredenen bI mmmmmmmmmmmmm
wachtwoord slechts 5 minuten geldig na ontvangst.
uuuuuuuuuuuuuuuuuuuuuuu |:|
...............................................................................................................................................................................................................................

e OTP kan je slechts één keer gebruiken en is
tijdelijk geldig

e Perfect bruikbaar op mobiele toestellen

e |etwat onhandig om OTP over te typen

e Kost verbonden aan versturen SMS'en

Opgelet: deze aanmeldmogelijkheid is momenteel nog niet beschikbaar.
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Paswoord + Digitaal Certificaat

Aanmelden met een commercieel @

e Vooraf:
— Koppelen van commercieel certificaat aan eGov
orofiel

— Installeren van certificaat op mobiel toestel:
orivate sleutel doorsturen via mail (= onveilig)

e Aanmelden:
— Ingeven gebruikersnaam en wachtwoord

32/92



¢ Smals
Unconnected elD

beschikbaar /4

Nog niet

e Mydigipass.com partner account
— Koppeling tussen Mydigipass en CSAM

e Aanmelden
— OTP op basis van elD en kaartlezer
— OTP overtypen in aanmeldscherm
e Digipass 870
— Verdeeld door Belfius of via online shop Vasco
— Fungeert ook als connected elD-lezer
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Aanmelden met elD (draadloos)

1. Kies in CSAM om aan te melden met
Mydigipass partner account
—> doorverwijzing naar mydigipass.com

2. Geef email-adres in en éénmalig wachtwoord
(gegeneerd met Digipass + elD + PIN)

3. Doorverwijzing naar toepassing na geslaagde
aanmelding

34/92
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Login using my eGov profile with the government

Log in with your elD card as yourself @ Welcome to My eGov-login

oo e
=N

In order to access an eGov application of the administration, you must
To log in with your eID insert your electronic first log in. That way, your identity and access conditions will be checked

a identity eard slactranic farai el e Widc - _— o
ID into
below. Enter your PIN

Partner account
MYDIGIPASS is een erkende aanmeldmogelijkheid voor
eGov-applicaties van de overheid. Aanmelden gebeurt

met je elektronische identiteitskaart (eID) met behulp

. van een draadloze kaartlezer.
Please find below

authenticate: _ )
Opgelet: gebruik de |aatste versie van de elD software.

Token as y _ )
In orderto] Hoe kan je MYDIGIPASS gebruiken?

Choose bu Meer weten over de erkenning van aanmeldmogelijkheden?

Partner acce
MYDIGIPAS!

ov-application(s) of

use. If possible please
n name or the name of

ln options, pleass
n My eGov-profile.

e answer quickly by

eGov-applicaties van de overheid. Aanmelden gebeurt
met je elektronische identiteitskaart (eID) met behulp
van een draadloze kaartlezer.

Opgelet: gebruik de laatste versie van de eID software.

Hoe kan je MYDIGIPASS gebruiken?
Meer weten over de erkenning van aanmeldmogelijkheden?
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Aanmelden bij MDP.COM

No MYDIGIPASS account yet?

Log in with your Belgian elD

36/92



Y= Aanmelden bij MDP.COM

& MYDIGIPASS No MYDIGIPASS account yet?

with your Belgian elD

=] Unconnected

Omaanter E-mail address ler kabel gebrulkt worden, Why?

bert vanhalst@smals.be

One-time password

443601

Remove the cable

1. Insert your elD card,
press [1] Password
. Enter your PIN, press [OK]
. Copy the generated password to the
One-time password-field above.

Add elD card to my account.

© Can'tlogin? How to use unconnected elD?

0" o [ L Wy
. A 37/92
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Eénmalig wachtwoord op basis van elD

BBelfius ©
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el 2% 21:43
kaartlezer.

A
e Klik op aanmelden. 0 m 'ww.mydigipass.com/r m E

o Geef je pincode in wanneer erom gevraagd

Poweredby 4’ MYDIGIPASS Registreren Nederlands ~ |

Aanmelden met Belgian elD
[ csam : g

wordt.

Opgelet: gebruik de laatste versie (versie 4.0.7 uitgebracht op
28/11/2014) van de elD software.

Om aan te melden bij overheidstoepassingen via

CSAM kan van MYDIGIPASS enkel de elD en
kaartlezer zonder kabel gebruikt worden. Waarom?

Kies een andere manier om je aan te B Zonder kabel
melden:

E-mailadres

Aanmelden met token in eigen naam Eenmalig wachtwoord

Om je aan te melden met je token, klik op Kiezen. 234¢ .
L mema— . .
Genereer een éénmalig
‘ wachtwoord

. Steek de elD kaart in de lezer,
druk [1] Password
. Geef je PIN-code in, druk op [OK]

0 Aanmelden met MYDIGIPASS in eigen haam 2
. Typ het op de kaartlezer getoonde

(AN

MYDIGIPASS is een erkende aanmeldmogelijkheid voor pummerover ir}:et éénmalig
wachtwoord veld.

eGov-applicaties van de overheid. Aanmelden gebeurt
met je elektronische identiteitskaart (elD) met behulp Voeg elD kaart toe aan min account.

van een draadloze kaartlezer.

© Kun je je niet aanmelden? Hoe werkt elD zonder kabel? !
Opgelet: gebruik de laatste versie (versie 4.0.7 uitgebracht op © 2010 - 2015 VASCO Data Security International GmbH. Alle
28/11/2014) van de elD software. rechten voorbehouden. Gebruiksvoorwaarden Privacy verklaring

Hoe kan je MYDIGIPASS gebruiken?
Meer weten over de erkenning van aanmeldmogelijkheden?

Hulp nodig?

—
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Registreren bij Mydigipass.com
Kies "registreer je"
Hou klaar: elD, kaartlezer en USB-kabel
nstalleer de Mydigipass card reader plugin
. Steek de elD in de lezer en geef PIN In
. Ga akkoord met de voorwaarden van MDP
. Vul In: emall, wachtwoord en gsm-nummer

. Meld aan in Mijn eGov Profiel om de
koppeling met je MDP account te voltooien

~N o oA W N R

40/92



:' CSAM My eGov Login

Login using my eGov profile with the government

Log in with your elD card as yourself @ Welcome to My eGov-login

oo e
=N

In order to access an eGov application of the administration, you must
To log in with your eID insert your electronic first log in. That way, your identity and access conditions will be checked

a identity eard slactranic farai el e Widc - _— o
ID into
below. Enter your PIN

Partner account
MYDIGIPASS is een erkende aanmeldmogelijkheid voor
eGov-applicaties van de overheid. Aanmelden gebeurt

met je elektronische identiteitskaart (eID) met behulp

. van een draadloze kaartlezer.
Please find below

authenticate: _ )
Opgelet: gebruik de |aatste versie van de elD software.

Token as y _ )
In orderto] Hoe kan je MYDIGIPASS gebruiken?

Choose bu Meer weten over de erkenning van aanmeldmogelijkheden?

Partner acce
MYDIGIPAS!

ov-application(s) of

use. If possible please
n name or the name of

ln options, pleass
n My eGov-profile.

e answer quickly by

eGov-applicaties van de overheid. Aanmelden gebeurt
met je elektronische identiteitskaart (eID) met behulp
van een draadloze kaartlezer.

Opgelet: gebruik de laatste versie van de eID software.

Hoe kan je MYDIGIPASS gebruiken?
Meer weten over de erkenning van aanmeldmogelijkheden?
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Poweredby ¢’ MYDIGIPASS.COM

[ csam

BELANGRIJK! Je hebt een DIGIPASS 870 kaartlezer nodig!

g

geEr
geaa
e
teue

Waar kan ik deze kaartlezer verkrijgen?

Maak een MYDIGIPASS account aan Ik heb al een MYDIGIPASS account
Draadloos aanmelden
r | ] f
© 2010 . 2015 \ ghts reserved
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e

Step 1 of 3 - Prepare your material

You need to have the following items to register with MYDIGIPASS

1. Your ¢lD card 3. AUSB cable
(6enmalig bij registratie)

* Compatible card readers
Latest Belfius card reader or VASCO DIGIPASS 870

43/92



Stap 2 van 3 - Activatie van jouw toestel.

Verbind je kaartlezer met je computer +*
Steek je elD kaart in v

Geef je elD PIN-code in en druk op OK
v

+ JeelD kaart is geverifieerd

+ Deze elD reader, samen met je elD
kaart, is nu klaar voor gebruik op
MY DIGIPASS.

Ben je je PIN vergeten?

44/92



APPROVED BY
o @

Aanmelden

Stap 2 van 3 - Activatie van jouw toestel.

Persoonsgegevens

Geboortedatum

Naam
R—
M

Geslacht

Postcode

Straat
.
L

Gemeente

Overeenkomst i.v.m. gebruik van elD gegevens

“Doorte klikken op de knop “Ik ga akkoord en ga door” zullen bepaalde persoonlijke gegevens op uw door de Belgische
overheid verstrekie elekironische identiteitskaart (“elD-kaart™) naar uw account van MYDIGIFASS bij VASCO Data Security,
een private d|enswerlener worden overgedragen en daaropgeslagen U kunt zien welke gegevens zijn vergaard met de

T BT e A e A i e A S e Ty i P a2
T TR - '&'Lma“ﬁﬂi‘. Fiw O RSN T T
SR = i T - T H e i T TRy

ga door Ik ga akkoord en

Ik wil mijn gegevens

iet delen
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Stap 3 van 3 - Registreer jouw account.

“| Jouw apparaat is geactiveerd

-
-
-
-

Account info elden met een * zijn verplicht

il *
E-mail John@voorbeeld.com E"

Hoofdwachtwoord ‘ Hoofdwachiwoord @‘ h—le rhaal hoofdwachiwoord @‘ G
*

A BELANGRIK

Het is zeer belangrijk dat je je hoofdwachtwoord onthoudt. Je zal

het nodig hebben bij het beheer van jouw MYDIGIPASS

account.

Persoonlijke info

GSM nummer ‘[I $32w 1234567

Waarom is mijn GSM nummer verplicht?

Door te registreren aanvaardt u
automatisch onze Gebruiksvoorwaarden
en onze Privacy verklaring

e

Rond je reqgistratie af

Aanmelden

1

Nu chatter
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Veelgestelde vragen Gebruikersovereenkomst

Mijn online profiel bij de overheid

u CSAM | Min eGov-profiel

Welkom op mijn eGov-profiel

Je wilt deze MYDIGIPASS account koppelen aan je eGov-profiel. Hieronder zie je hoe die koppeling verloopt.

Je bevindt u CSAM l:. CSAM

je hier

0) MYDIGIPASS.COM" ' i

Je bent succesvol aangemeld Je moet je identiteit nog Ma het aanmelden zal je
met je MYDIGIPASS account bevestigen door je aan te MYDIGIPASS account gekoppeld
melden met je elD zijn met je eGov-profiel

Mu moet je je nog aanmelden met je eID om de koppeling van je MYDIGIPASS account met je eGov profiel te voltooien.

be
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Q Smals

ICT for society

[ cSAM

Mijn eGov-login

Aanmelden bij de overheid met je eGov-profiel

Aanmelden met elD in eigen naam )

e oSImt je eID kaartlezer aan op je computer.

a oSteek je elektronische identiteitskaart,

elektronische vreemdelingenkaart of kids-ID in je

kaartlezer,

9 Klik op aanmelden.

eGeef je pincode in wanneer erom gevraagd

wordt,

Opgelet: gebruik de |aatste versie (versie 4.0.7 uitgebracht op
28/11/2014) van de elD software.

VEIGETGEETY
(=g

Welkom op Mijn eGov-login

Om toegang te krijgen tot een eGov-applicatie van de overheid, moet
je je eerst aanmelden. Zo worden je identiteit en je
toegangsvoorwaarden gecontroleerd en krijg je op een veilige manier
toegang tot de eGov-applicatie(s) van je keuze.

Kies hiernaast met welke aanmeldmogelijkheid je je wilt aanmelden.
Kies eventueel ook in welke naam je je wilt aanmelden: in je eigen
naam of in naam van een onderneming.

Beschik je niet over {de gevraagde) aanmeldmogelijkheden, beheer je
aanmeldmogelijkheden in Mijn eGov-profiel.

Heb je andere vragen, vind snel een antwoord in de Veelgestelde
vragen.

Belangrijke informatie:

Opgelet: gebruik de laatste versie (versie 4.0.7
uitgebracht op 28/11/2014) van de eID software.
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Koppelen bevestigen @

ker dat je deze partner account wilt koppelen aan je eGov-pro

mdp.com|

Unieke gebruik tonen

(*} = verplicht veld
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ICT for

Koppelen bevestigen

GESLAAGD!

Je wordt nu
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Unconnected elD

e
 Bruikbaar op mobiele toestellen
e Gebruiksgemak: niet evident in mobiele

context
— 3 dingen vasthouden
— OTP overtypen

e Digipass 870 bekomen:
— Via Belfius

— Vasco online shop (€24,95)
http://shop.vasco.com/digipass 870 detail.aspx
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O Smals Aanmelden met elD
AR i

Connected elD

e Beperkt compatibel met mobiele toestellen

e Tablets met ingebouwde kaartlezer

— Beperkt aantal
modellen

— Dell en Fujitsu
Windows tablets

— Voor professioneel
gebruik




Q Smals

ICT for society

Connected elD

e Mobiele "add-on" kaartlezers
— Zetes - Sipiro M
= e|D-BrowZer: enkel 10S
= http://www.belgeid.be/

— Freedelity
= Secure Browser: Android, 10S
= http://mobile.freedelity.be/

~ Secure Browser Free
Tax-On-Web on your tablet

Did you ever wished to check your financial records and submit your taxes using your elD-based with a tablet? Well, your wait is
over. Using your favourite device, you can access Tax-On-Web or MyMinFin and authenticate yourself using your national identity
card and one of our dedicated card readers. Get yours now, and leave out that useless PC shut offl

B . Downloaditfrom
A GOOGLE PLAY
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Connected elD

Zetes Sipiro M
— Voor iPhone en iPad
— Kostprijs: €40 a €75
— Gratis elD-BrowZer app
— IPad casing

— Product Review op
http://www.smalsresearch.be/



http://www.smalsresearch.be/
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~» Smals
v ICT for society

Samenvatting

Veiligheids- Mobiel Gemak Beschikbaar in
niveau gebruiksgemak registratie CSAM?

Paswoord

Burgertoken

SMS OTP

Commercieel
certificaat

Unconnected elD

Connected elD

v
x
v
x
v
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Native apps

e Authenticatie: communicatie nodig vanuit
native app met CSAM

— OpenlID Connect

e Authenticatie kan centraal afgehandeld
worden door "authenticator app"

— Eenvoudigere updates (security + functioneel)
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Agenda
i 1. Inleiding
: 2. CSAM
. = PAUZE =&
i 3. Concept :
i 4. Marktevoluties
i 5. Conclusies
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@ Smals
Concept

e Gedeeltelijke mismatch tussen beschikbare
authenticatiemiddelen en mobiele context

e Zoektocht naar gebruiksvriendelijke én sterke
mobiele authenticatie

e Samenwerking en overleg met Fedict en dienst
Informatievelligheid Smals

e Concept uitgewerkt
e Prototype
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@ Smals
Uitgangspunten

v Hoog veiligheidsniveau
Toegang tot vertrouwelijke informatie

v Maximale gebruiksvriendelijkheid
Geen kaartlezers, tokens, liefst geen OTP overtypen

v Multi-platform
Android, 10S, Windows Phone

v Compatibiliteit
Met zowel native apps als webapps

v'In te pluggen in CSAM
elD bootstrap
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ICT for society

Concept

==

Enter a passcode

Flr **
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Authenticatie zit ingebakken in
één app

Specifieke oplossing voor native
app

Risicobeheer: beperkte limiet;
enkel overschrijving naar vooraf
geregistreerde begunstigden.
Maar compensatie mogelijk bij
geldverlies.

Ondersteuning voor meerdere
apps - authenticatie centraal
afgehandeld door "authenticator

appll

Ondersteuning voor zowel
webapps als native apps

Geen compensatie mogelijk
bij gegevensdiefstal

- hoger veiligheidsniveau nodig
(bvb. hardware security) of
beperking tot bepaalde categorie
van gegevens
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Registratie-flow

NG O O I

kiezen 6. Generatie
i Wv keypair
‘ 8. Certificaat terugsturen
<

Certificate
— | Authority
. . N\
7. CSR + activatiecode versturen &
4. Ingeven 2. Installeren authenticator app
activatilecode

1. Aanmelden elD

Mijn eGov-profiel

Mijn online profiel bij de overheid

[ csAM

3. Aanmaken activatiecode

CSR = Certificate Signing Request
CA = Certificate Authority
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ICT for society

~

i Demo prototype

)
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Registratie-flow (prototype)

s ,lll 46% pq 42 = g o Al 46% kg 17:43
m CSAM - Activation m CSAM - Enter Activation Code
Your Mobile ID is not activated. Please log in to My Enter the activation code:
eGov Profile to start the activation process.
(https://iamapps.belgium.be) : 123456789
[ Manually enter activation code j [ Next J
[ Scan QR code ]

"T"IEJ. T} Barcode Scanner GESCHIEDER

Plaats een barcode binnen de rechthoek om deze te scannen.
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Registratie-flow (prototype)

48 il 2% 4 17:44 . 46 (| 46%d 17:44

m CSAM - Activation

Select a PIN code: Voer uw pincode nogmaals in: The app has been successfully activated.
Activating app with activation code = 123456789
You will have to enter this PIN code each time you o . and pincode = 123456
want to log in with your Mobile ID.
privKey =
e : [ Next j OpenSSLRSAPrivateKey{key=com.android.qracons ...,
| crypt.OpenSSLKey@465d6effmodulus=ebc1fd1cc?

s df66f508e0d45ac647668b7eff72ddcc1023e1ed46
[ Next j 3c9e919e4faalf84efc0a76a69aa959fefc13b21603
8458b493ae3bh82ece2aalealbf64dccd8eff6f808ed
c12f835d33ca2023e32e6869dedh5ef83c4d8e4el
4cdd3d689be7d4a45bd28eaf4768c0bd2a3af00c8H
c790a06fd88d4c742169043a007006285aac2548(
7a999ba6228ed4893efb013a6¢7f9fc2d4006248df
4be1b0016dac4a22519b5570eeb1614d97c2b72al
c3efd8ab2454509f496558c6f85d50a11e8a193bhch
¢c3f38706489e3a0c25a9bf71278f02052241¢802c§
71b780a4b86d4e99ee7826c4024445272998b9bay
ef6c08b542664e3be8a3c3bad70db1765d2¢ch17,

hardware backed? --> true




@ Smals
Authenticatie-flow

Mobile device

é O\

5. Login response

1. Login request

""" [ CSAM
()

2. PIN ingeven /
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~

i Demo prototype

)
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Authenticatie-flow (prototype)

48 .l 47%a 17:50 : 48 4l 47% 4 17:50 w7 46 1l 47% 52 17:51
#5 0rg Orgadon
het register van orgaandonoren. Welkom bij U bent aangemeld []
Geef uw PIN-code in:
te melden om de Gelieve aan 20000C RIJ ksregisternummer:
srendatabank te consulteren. orgaandonc y :
70120136582

( Login )

Opzoeken

g csam Login)
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@ Smals
Technische opties

Technische opties voor de beveiliging van de
sleutelinformatie:

1. Software keystores van mobile OS'en

2. SIM-kaart

3. Trusted Platform Module (TPM) _ Secure Elements

4. Secure SD

5. Trusted Execution Environment (TEE)
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@ Smals
Technische opties
SIM-kaart
e Portable tussen verschillende toestellen
e Vereist samenwerking met operatoren
e Reeds in gebruik in bepaalde landen (vb. Estland)

e Quid wifi-only toestellen?

e Mobile Connect initiatief (GSMA)
— MC1.: single factor (enkel SIM)

— MC2: two-factor (SIM + PIN)
— http://www.gsma.com/personaldata/mobile-connect

72/92


http://www.gsma.com/personaldata/mobile-connect
http://www.gsma.com/personaldata/mobile-connect
http://www.gsma.com/personaldata/mobile-connect
http://www.gsma.com/personaldata/mobile-connect
http://www.gsma.com/personaldata/mobile-connect

Q Smals

ICT for society

Trusted Platform Module (TPM)
e "Ingebouwde smartcard"
e Fysieke tamper resistance

e \ooral beschikbaar in pc's en laptops, beperkt
beschikbaar in tablets en smartphones
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Technische opties

Secure SD
e Portable tussen verschillende toestellen

e Maar niet elk toestel heeft een SD-kaartslot
e Relatief hoge kost
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Technische opties

Trusted Execution Environment (TEE)
e Afzonderlijke beveiligde zone op de main

Processor
Normal zone Secure zone
4 N7 R
- N N
:&’ Apps Trusted Apps
& I /
- Android OS L TEE )
Hardware: Trustzone System-on-chip
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Technische opties

Trusted Execution Environment (TEE)
e Vellige opslag van sleutelinformatie

e Bevelligde uitvoering van cryptografische
bewerkingen

e Malware resistant

e Trusted User Interface: vermijden dat
malware pincodes onderschept of zelf ingeeft
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Technisch overzicht

Rich OS Trusted Execution Secure Element

Environment Environment (TEE) M.(“SEL“"
pr

Functionality * ok * * *
Memory Size Access * ok k * * *

Peripherals Access (display,
touchscreen, video * ok * * N/A
decoder/renderer, ...)

*

Attack Resistance * (designed for SW-based attacks
resistance)

*
(tamper-resistant)

Bron: Kevin Gillick, GlobalPlatform, RSA Conference 2014
http://www.rsaconference.com/events/usl4/agenda/sessions/1018/integrating-any-
smartphone-into-your-mobile-id
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for society

& TrusToNIC
— Samenwerkingsverband tussen ARM, Gemalto en
Glesecke&Devrient
— Product: t-base TEE

— Beschikbaar op recente Android toestellen
(Samsung, HTC, Alcatel, ZTE)

— Software Development Kit (SDK)
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Trusted Execution Environment (TEE)

e Hardware Unique Key: laat toe om
cryptografische sleutels hardware-matig te
linken met een toestel.

e Bevindingen met SDK:

— Bevelligde generatie sleutelpaar geimplementeerd

— Bevelligde opslag van sleutelinformatie
geimplementeerd
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@ Smals
Status concept

e Concept uitgewerkt
e Prototype uitgevoerd

e Concept gevalideerd door dienst
Informatieveiligheid (Smals) en Fedict

* Project "Mobile ID" geinitieerd bij Fedict

e Aanpak: gebruikmaken van partner-
oplossingen mits elD bootstrap
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Markt

evoluties




Q Smals

ICT for society

Biometrie

e Opkomst vingerafdrukscanners
— Apple Touch ID g;&g//////y

- Samsu ng ‘ Continue |
fingerprint scanner |

e Toepassingen:
— Toestel ontgrendelen . =
— Betalen
— Aanmelden
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@ Smals
Biometrie

Gezichtsherkenning
Stemherkenning

Irisscan

B e |
[

..’ 2 < 5

En binnenkort online bankieren
met hartslagmeter?
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FIDO Al

I. d A | simpler
t
Ian Ce alliance ;urt?\ne?\%rcation

- Globaal initiatief (GOOgle  m& Microsoft

NASLC
' Paypal Ti-gHENTICATION COM‘PA?

e Doel: open, op standaarden gebaseerde sterke

authenticatie;

verminderen van de afhankelijk

van paswoorc

en

e Focus op gebruiksgemak en interoperabiliteit van
authenticatiemiddelen

e Indien in over
middel koppe
elD bootstrap

heidscontext: elk authenticatie-
len aan identiteit door middel van

Blog: http://www.smalsresearch.be/de-fido-alliance-geen-vertrouwen-meer-in-het-paswoord/
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PASSWORDLESS EXPERIENCE
(UAF standards)

LOCAL DEVICE AUTH SUCCESS

$10,000
et 2
TRANSFER NOW
o’ " - Y |
h N J “ h N J
TRANSACTION DETAIL SHOW A BIOMETRIC DONE

SECOND FACTOR EXPERIENCE
(U2F standards)

) LOGIN & PASSWORD INSERT DONGLE DONE
PRESS BUTTON
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Conclusies

Veiligheids- Mobiel Gemak Beschikbaar in
niveau gebruiksgemak registratie CSAM?

Paswoord

Burgertoken

SMS OTP

certificaat
Unconnected elD

v
Commercieel & b & b < A ‘/
X
v

Connected elD

Toekomst??
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Q Smals

Conclusies
3 k
e

Paswoord ff’lzlm,/

Burgertoken ‘Lf;_
(SMS OTP) -
Comm. certificaat ——
Qoo

Connected elD eGEs

W gl

| | | ’
Nu Nabije toekomst Langere termijn
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Conclusies

~ R
STUDENT @@
AT WORK. o \ ( @ e
Complete

Touch ID is ready. Your print can be used
for unlocking your iPhone,
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Bert Vanhalst

02 787 48 02
bert.vanhalst@smals.be

Smals
@www.smals.be

-
. Yo@Smals_ICT
X @www.smalsresearch.be
YW @SmalsResearch
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)

Lectuur

Product Review Zetes Sipiro M (mobiele
kaartlezer)

~ http://www.smalsresearch.be/publications/document/?docid=132

Blog "De FIDO Alliance: geen vertrouwen
meer In het paswoord"

http://www.smalsresearch.be/de-fido-alliance-geen-vertrouwen-meer-in-het-paswoord/

Product Review Yubikey Neo (OTP token)

http://www.smalsresearch.be/publications/document/?docid=3
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e CSAM - https://www.csam.be/

e FIDO Alliance — https://fidoalliance.org/

e Freedelity — http://mobile.freedelity.be/

e Howwebrowse — http://howwebrowse.be/
e Mydigipass — https://www.mydigipass.com/
e Trustonic — https://www.trustonic.com/

e Yubikey — https://www.yubico.com/

e Zetes - http://www.belgeid.be/
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